Data Governance vs
Information Governance
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Der Standpunkt bestimmt die Fachdisziplin ; ,

Be careful what you ask for ...

F Semantik
orm —> (verarbeitbar,
digital, analog)

Handlung,
Entscheidung

—_— Markt

m Okonomie




IM Perspektive / Dominanz

Information Management Perspektive
(Bedeutung der Daten im Geschaftskontext)

Information als Vermogenswert
(impliziert als asset immer
auch Daten)

Key Assets \ J
Physical _ Information/Wissen
Produkions Boden/Immob.  Arbeit Kapital 4. Prod.faktor

faktoren
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W
,Data Governance is not about data" /}?@

« Governance im Sinne von Steuerung und Lenkung
bedeutet immer Organisation, Richtlinien, Prozess-
management, Verantwortlichkeiten, Verhalten ->
Unt.kultur, -politik

« Gegenstand: Daten und Information bzw. ihre Wert- und
Nutzenzuschreibungen

» Zlel: Geschaftszweck erreichen, Business Performance

DG/IG = Business requirement -> |G Programm
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Big Picture

Corporate Governance
Enterprise Risk Mgmt

'Information Governance !
' (compliance driven, risk mgmt, value ..

creaton) u
'IT Governance (infrastructure)
" |Data Governance / Mgmt
! (quality, normalization, E
| - jinput) :
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Warum DG und IG?

Herausforderungen

Mobility
Consumerization IT

Compliancedruck
Datenschutz

> Kontrollverlust
> Risiken

Source: AlIM
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Definitionen DG

,Data governance is a set of processes that ensures that important
assets are formally managed throughout the enterprise.” (Steve
Sarsfield)

Data governance has long been associated with structured data,
however, more entities are leveraging the framework of the

discipline to address unstructured data as well as the enterprise
strategy around information assets. 3.C.Orr

,Data governance is the discipline of treating data as an enterprise
asset. It involves the exercise of decision rights to optimize, secure,
and leverage data as an enterprise asset. It involves the orchestration
of people, process, technology, and policy within an organization, to
derive the optimal value from enterprise data.” (S. Soares)
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%\{
Definition IG l@

Information Governance:

Beschreibt die Verfahren, Organisation und
Technologien welche benétigt werden, um
Informationen wahrend ihres gesamten
Lebenszyklus (Nutzen Erfassen, Klassieren,
Speichern, Léschen) in Uberemstlmmung mlt den
strategischen Vorgaben des Unternehmens und den
externen und internen Vorschriften aktiv zu
bewirtschaften. Information Governance umfasst
Teilbereiche des Information Managements, der IT-
Governance und des Risk Managements.
Information Governance ist darauf ausgerichtet, die
informationsbezogene Risikobewailtigung des
Unternehmens zu optimieren.

WILDHABERC o p s u | ting
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Das oberste Prinzip der IG ist es Unternehmenswerte und Gesetzespflichten (im
Geschaftskontext: gem. Bedeutung und Relevanz) an die entsprechenden Information
Assets zu binden, damit

1. die IT routinema&ssig und juristisch korrekt alle Daten verwalten kann

2. die Geschéftseinheiten optimal informierte Entscheide fallen kdnnen (BI).

Intangible &
Tangible Werte
(e.g. IP, SW, HW, content)

BI fUr
optimierte
Entscheidungs

-findung \
—

IT Governance
Infrastruktur



? .
Information Governance - Performance vs Conformance \

Performance offensiv
leistungsorientiert

Kostenfokus

Wert
gewinnorientiert

Kosten
kostenfokussiert

nagement-Fokus

Conformance
risikoorientiert

defensiv



Insight IQ = BI Quality

vvvvvvvvv

Der 1Q ist die Fahigkeit Verbesserung der
relevante Geschéfts- Entscheidungsgrundlagen in
information aufzufinden Geschaftsprozessen
und adaquat zu
analysieren um  /  2ERI&UCIS Die bendtigte Information ist
Geschéaftsaktivitdten und wert von von verldsslicher Qualitat in
e e Information brauchbarer Form

voranzutreiben.

Die Mitarbeiter verfligen

Ver-fu barkeit ,,,,,,,,,,,,,,,,,,,,,,,, Uber d|E nDtlgen FahlngItEﬂ
- der Akteure und Kompetenzen, um

konsistente Analysen zu
machen und Entscheide zu
fallen.

Die relevante
Information ist jederzeit
verfigbar und leicht zu
finden.

o Source: CEB, Overcoming the insight deficit (2011
Beitrage von DG an IM/IG J g (2011)
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Aktivitatsfelder DG - IG

Geschaftsregeln flr den Umgang mit Richtlinien, Regeln (policy mgmt) betr.

Daten Informationsentscheide (Dachregeln)
Verantwortlichkeiten im Datenmgmt Organisation, Leadership, Rollen, Change
(Data Stewardship) Mgmt, Awareness & Training,
Communication, IG Services
Datenqualitat (data cleaning, Compliance und Risiko Mgmt (rechtliche,
deduplication etc.) regulatorische Anforderungen)
Datenzugriff, Security, IAM Sicherheit und Datenschutz
Datenmodellierung (Architektur), Wertsteigerung (metrics, KPIs), Info
Metadaten, Sammdatenverwaltung Economics
ILM (information lifecycle mgmt), Taxonomien & Klassifikationen (BCS)
Workflow, Warehousing (Metadaten)
Logging & reporting, monitoring Records Mgmt, Lifecycle Mgmt, Workflow

Mgmt, Imaging, WCM, Doc Mgmt
Audits, Assessments, kontinuierliche Verbesserung
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Themengebiete IG fin

WILDHABERC o n s u | iin g k ‘Plll

Themengebiete der Information Governance

Corporate
Governance Principles

normative
Information Governance Principles

i |
Information Management

' Risk Management ' ITGovernance
' ' strategic
Data Management Security Mgmt. (ISVIS

Internal Control (ICS)

Data Quality £
‘ Privacy Mgmt. ‘ Lot C
— Value Delivery
Archiving
REEES e/ Security Technology (R IR
: operationa 2
Big Data / BI Compliance Projects

Business Alignment

© Wildhaber Consulting, Zirich 2014
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W
GARP® = Generally Accepted Record /}3@
Keeping Principles (ARMA)

Das Reifemodell fir RIM / Information Governance zeichnet ein
vollstandiges Bild wie umfassendes Informationsmanagement
realisiert werden sollte. Es basiert auf den 8 GARP Prinzipien und
den Grundlagen der einschlagigen Standards (z.B. ISO 15489)
und Best Practice sowie rechtlichen und regulatorischen
Anforderungen.

Jedes GARP Prinzip:

« Impliziert spezifische Verhaltensregeln

« Diktiert gewisse Prifpunkte

« Enthalt Anforderungen betr. Aufsicht

« Enthalt Anforderungen betr. Dok.verwaltung(record keeping)

« Enthalt Revisionsaspekte

« Enthalt Punkte zur kontinuierlichen Verbesserung des
Programms
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Uberblick GARP® Principles (ARMA)

Transparenz Verfugbarkeit
Compliance 3

Nachvollzieh-
barkeit ) / Auskunftsfahigkeit

|
Sicherheit s

L/ N\ J Vernichtung

Inteqgritat

Risikomgmt Aufbewahrun

THE PRINCIPLES
EPTED

GBEHERALLY ACE

RECORDEEEFING PRINCIFLES®
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http://www.arma.org/r2/generally-accepted-br-recordkeeping-principles/transparency
http://www.arma.org/r2/generally-accepted-br-recordkeeping-principles/compliance
http://www.arma.org/r2/generally-accepted-br-recordkeeping-principles/availability
http://www.arma.org/r2/generally-accepted-br-recordkeeping-principles/integrity
http://www.arma.org/r2/generally-accepted-br-recordkeeping-principles/protection
http://www.arma.org/r2/generally-accepted-br-recordkeeping-principles/retention
http://www.arma.org/r2/generally-accepted-br-recordkeeping-principles/disposition
http://www.arma.org/r2/generally-accepted-br-recordkeeping-principles/accountability

Die GARP-Prinzipien

Verantwortlichkeit — Eine Fuhrungskraft mit gentigend Autoritat und Einfluss tibernimmt die Verantwortung fur
den Aufbau und Unterhalt eines RIM-Programms (Dokumentenverwaltung) und delegiert die entsprechenden
Programmrollen. Die Organisation fihrt Richtlinien und Verfahren ein, liefert Anleitungen und Trainings fur die
\_Umsetzung auf MA-Ebene und stellt sicher, dass das Programm auditiert werden kann. Yy,
( )

Integritat - Aufbau eines IG- und RIM-Programms, damit die Dokumente, die durch die Organisation erzeugt und
verwaltet werden, eine passende und verlassliche Authentizitéat und Integritat haben.

- J
e N
Informationsschutz und -sicherheit- Das IG-Programm stellt sicher, dass alle relevante und vertrauliche
Information stufengerecht und angemessen geschutzt wird. Fur geschéaftskritische Information besteht ein
\_Business Continuity und Disaster Recovery Programm. )
( N

Compliance - Das IG-Programm stellt sicher, dass alle relevanten Prozesse konform sind mit den anwendbaren
| Gesetzen, Regulatorien und internen Richtlinien.

J
Verfugbarkeit - Das IG-Programm stellt sicher, dass alle relevanten und nétigen Informationen zeitgerecht, und
in guter Qualitat und Form gefunden werden.

-

Aufbewahrung - Das IG-Programm stellt sicher, dass alle relevanten und nétigen Informationen
|_ordnungsgemass aufbewahrt und archiviert werden, unter Beruicksichtigung aller anwendbaren Vorschriften. )
p

Vernichtung - Das IG-Programm stellt sicher, dass alle relevanten und nétigen Informationen ordnungsgemass
_ vernichtet werden.

J
Transparenz - Alle Prozesse und Aktivitdten des IG-Programms sind dokumentiert und fir alle involvierten und
interessierten Akteure offen zuganglich, um deren Nachvollziehbarkeit zu gewahrleisten.
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Dimension Aufbewahrung

—
I T I -

There is no current
documented records
retention schedule.
Rules and regulations that
should define retention are
not identified or
centralized. Retention
guidelines are haphazard
at best. In the absence of
retention schedules,
employees either keep
everything or dispose of
records based upon
individual rather than
organizational needs.

A retention schedule is
available, but it does not
encompass all records, did
not go through official
review, and it is not well
known around the
organization.
Education and training
about the retention
policies is not available.

A formal retention
schedule that is tied to
rules and regulations is

consistently applied
throughout the
organization. The
organization’s employees
are knowledgeable about
the retention schedule and
they understand their
personal responsibilities
for records
retention.

Same as 3. In addition, it is
clear to employees how to
classify records
appropriately and retention
training is in place.
Retention schedules are
reviewed on a regular
basis and there is a
process to adjust retention
schedules as needed.
Records retention is a
major corporate concern.

Same as 4. In addition,
retention is important item
at the C and board levels.

Retention is looked at
holistically, and is applied,
not just to official records,

but to all content in an

organization.




Self-assessment Tool

WIE wird das Reifemodell genutzt:

* |dentifizierung der Licken zwischen der aktuellen Praxis
und einem winschbaren Reifegrad (Gap Analyse) flr
jedes Prinzip

* Beurteilung der organisationellen Risiken basierend auf
den grdssten Gaps.

* Beurteilung ob zusatzliche Informationen und Analysen
notig sind; Bestimmung der entsprechenden Massnahmen

* Entwicklung von Prioritaten und Festlegung von
Verantwortlichkeiten zur Weiterentwicklung des IM/IG
Programms

@jhagmann - RIM Consulting 21



Retention/Archiving ' ,,/_w \\
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Schlussfolgerungen (1)

|G koordiniert und optimiert eher die Ubergreifenden (strategischen
und taktischen) Aspekte des IM im Einklang mit der
Geschaftsstrategie, -ethik (Code of conduct) und —zielen; um ein
wunschbares Verhalten in diese Richtung zu erreichen fokussiert
|G auf Unternehmenskultur (Verantwortlichkeiten f. strateg.
Entscheide, Kommunikation, Konversation, Kollaboration) —
Orchestrierung im Sinne von Co-Governance (keine hierarchische
Governance) — Leadership mit Takt und Taktstock!

Kombination von top down und bottom-up Approach

DG stellt auf allen Stufen sicher (strategisch, taktisch, operativ),
dass in Abstimmung mit IT Governance (Cobit, ITIL, ISO-38500)
die geforderten Daten die ndtige Qualitat, Verlasslichkeit und
Authentizitat haben, um die Effektivitat von Business Intelligence
zu gewabhrleisten (DBs, Reports etc.) und digitales Vertrauen
(digital trust) aufzubauen.
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Schlussfolgerungen (2) /}?@

Gemeinsame Ziele IG / DG:

* Nutzenmaximierung und Wertsteigerung der Organisation durch
optimierte Ausnutzung der Potentiale von Daten und Information

« Balance finden zwischen Risikominimierung und Wertsteigerungen
(Qualitat von Daten und Informationsfliissen)

« Verbesserung der Konsistenz und Vertrauensbildung in der
betrieblichen Entscheidungsfindung

« Verbesserung des Schutzes von Daten und Information

« Optimierung der Effektivitat und Effizienz von Mitarbeitern im
Umgang mit Information/Daten (Produktivitat)

- Etablierung von Baselines in der Prozessleistung / -optimierung,
um Leistungssteigerungen zu ermaoglichen
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http://www.arma.org/r2/generally-accepted-br-recordkeeping-principles
http://www.sybase.com/files/White_Papers/EffectiveDataStudyPt1-MeasuringtheBusinessImpactsofEffectiveData-WP.pdf
http://www.aufbewahrung.ch/
http://www.iginitiative.com/
http://ediscoveryinsight.com/2012/10/the-7-deadly-sins-of-information-governance
http://www.dama.org/files/public/ia_pe_2012-11-JamesOrr.pdf
http://4most.wordpress.com/?s=deadly+sins
http://viewer.media.bitpipe.com/1216309501_94/1288990195_946/Talend_sDM_SO_32247_EBook_1104.pdf
http://www.archivschule.de/DE/forschung/schriftgut/manual/
Part-3_EffectiveDataStudy-MeasuringtheBusinessImpactsofEffectiveData-Barua.pdf
Part-3_EffectiveDataStudy-MeasuringtheBusinessImpactsofEffectiveData-Barua.pdf
http://www.iso.org/iso/catalogue_detail?csnumber=53732
http://www.iso.org/iso/catalogue_detail?csnumber=53732
http://www.iso.org/iso/catalogue_detail?csnumber=53732
http://www.iso.org/iso/catalogue_detail?csnumber=53732
http://www.38500.org/
http://www.38500.org/
http://www.38500.org/
http://www.38500.org/

Danke fiur Ihre
Aufmerksamkeit!

Fragen?

Kontakt: jhaogmann@aomail.com
Blog: http://jhagmann.twoday.net
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Daten, Information, Wissen ...

Wisdom _
seeking sense Lenkung &

= reflecting how and why knowledge is handled Steuerun g
Knowled e
nowleage Information
= linked, compared, evaluated, communicated Information zwecks
= bound to PERSONS and TEAMS Erreichung
der
= “freezed” knowledge Geschafts-
= processed, organized, brought in :.H_ : Natew ) ziele
context, categorized, condensed Data eNad do \¢
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Relation Daten - Information

Daten in einem zweckgebundenen
(Geschafts-) Kontext

Information (Semantik)

+ Wissen (Handlungsebene)

@jhagmann — RIM Consulting

Fahrplan Bsp.

Daten (O-dimensional), Faktum
SBB: Ab: Baden 14.43, An: Zlrich 14.59

Einfluss Qualitat

Information (1-dimensional), einen
Unterschied machen: relevante Daten in meinem
Kontext

Der Zug den ich bendétige fahrt um 14.43

Wissen (2-dimensional), Menschliche Fahigkeit zu
handeln, zu entscheiden oder zu planen (inneres
Netzwerk)

Zige gehen nach Fahrplanen.

Wenn ich den 14.43 verpasse muss ich einen
spatern nehmen (wann?). Dann muss ich aber...

30



Definitionen IG

“IG is the specification of decision rights and an accountability
framework to encourage desirable behaviour in the valuation, creation,
storage, use, archival and deletion of information. It includes
processes, roles, standards and metrics that ensure the effective and
efficient use of information in enabling an organization to achieve its
goals. “(Gartner)

“IG is a comprehensive program of controls, processes, and
technologies designed to help organizations maximize the value of
information assets while minimizing associated risks and costs.”
(Barclay T. Blair)

“IG is the formulation of policy to optimize, secure, and leverage

information as an enterprise asset by aligning the objectives of
multiple functions.” (IBM, Soares)
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DAMA IGRM
Datenfokus, Integration von Lifecycle,
Detaillierter, operativer Value und Risk/Compliance

als Driver




ARMA (Association for Records Managers and Administrators) ; [

ARMA International ( ) ist eine gemeinnutzige Fachvereinigung fir
Records- und Informationsmanagement mit Sitz in den USA (Kansas). Gegrindet
1955 ist sie die alteste und mit mehr als 11°000 Mitgliedern die zugleich weltweit
grosste Organisation auf diesem Gebiet. Der Verband bietet Aus- und
Weiterbildung, Publikationen und eine Fachzeitschrift (

) sowie Konferenzen um das grosse Netzwerk zu pflegen und
Erfahrungen unter Berufskollegen auszutauschen. Die Mitglieder kommen aus allen
Branchen und Sektoren.

Das Swiss Chapter von ARMA war das erste Chapter in Europa und wurde als Verein
(gem. ZGB) 2011 gegriindet. zZ rund 50 Mitglieder aus diversen Branchen der
Privatwirtschaft und des offentlichen Sektors. Der Vorstand besteht aus 5
Mitgliedern. Pro Jahr werden zwei Events organisiert. Daneben gibt es einen
regelmassigen Roundtable in Zirich (alle 2 Monate, letzter Donnerstag friih
abends)

Web:
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http://www.arma.org/
http://content.arma.org/IMM/online/InformationManagement.aspx
http://content.arma.org/IMM/online/InformationManagement.aspx
http://europe.arma.org/swiss-chapter
http://europe.arma.org/swiss-chapter
http://europe.arma.org/swiss-chapter

