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Kalkul oder Ignoranz?

Die Firmen rechnen a priori mit allfalligen Gerichtskosten
oder Sanktionen, was offenbar gunstiger ist als in teure
und unabsehbare Praventionsmassnahmen und
Compliance-Programme zu investieren, die solche Falle
verhindern konnten. (zB gezielte Lenkung und Steuerung
des Informationsmanagements) -> Information
Governance
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Werkschliessung nach Warning Letter FDA:
,Processes were not documented” ...

«Wenn die Pharmaindustrie in schwe-
ren Zeiten Sparmassnahmen unter-
nimmt, wird nicht zuletzt bei der Doku-
mentation der Produktionsprozesse an-
gesetzt.» Der Effizienz werde dann mehr
Gewicht beigemessen als der Kontrolle,
was spiter die FDA auf den Plan rufe.
Wenn dann Tabletten in falsche Fla-
schen abgefiillt wiirden, sei sicher auch
Schlamperei dabei, sagt Humer. Ein sol-
cher Missstand wurde Anfang Jahr von
der FDA in einem NovartisWerk in
den USA entdeckt, in dem rezeptfreie

Medikamente hergestellt werden.

----""""""'I"é{g'iéé_-ﬁﬁieiger - Samstag, 17. Mirz 2012
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2. Was ist Information Governance?




NNNNNNNNNNNNNNN

Governance?

Herausforderungen

Mobility
Consumerization IT

Social
Media

Compliancedruck
Datenschutz

» Kontrollverlust
> Risiken

Source: AlIM
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Das oberste Prinzip der IG ist es Unternehmenswerte und Gesetzespflichten (im
Geschaftskontext: gem. Bedeutung und Relevanz) an die entsprechenden Information

Assets zu binden, damit

1. die IT routinemassig und juristisch korrekt alle Daten verwalten kann =
2. die Geschaftseinheiten optimal informierte Entscheide fallen konnen (Bl).

Intangible &
Tangible Werte
(e.g. IP, SW, HW, content)

Bl far
optimierte
Entscheidungs

-findung \
—

IT Governance
Infrastruktur
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The force of the nexus

Retention, Lifecycle Mgmt, Disposition, Archiving

Relationen Disziplinen

IT/Information security
Business Continuity / :

Awareness >
Disaster Recovery
BCMI

Busmess
eDiscovery; Processes / Activities
Regulatory - Information
compliance generate Architecture

Business

Q Informatlon

IT Risk Control /

COBIT
Data protection

Social Media
Web Governance
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Governance

\\V3

Rollen und

Organisation? Verantwortlichkeiten?

Richtlinien,

Regeln? Prozesse?

Technologie?

Source: CGOC




Definition IG Lot

Information Governance:

Beschreibt die Verfahren, Organisation und
Technologien welche bendétigt werden, um
Informationen wahrend ihres gesamten
Lebenszyklus (Nutzen, Erfassen, Klassieren,
Speichern, Léschen) in Uberemstlmmung mit den
strategischen Vorgaben des Unternehmens und den
externen und internen Vorschriften aktiv zu
bewirtschaften. Information Governance umfasst
Teilbereiche des Information Managements, der IT-
Governance und des Risk Managements.
Information Governance ist darauf ausgerichtet, die
informationsbezogene Risikobewaidltigung des
Unternehmens zu optimieren.

WILDHABERC o s u | I i ng




3. Warum macht IG Probleme?

« Kulturschock bei der org. Umsetzung




Not for the faint of heart.

Governance is technically complex,
organizationally challenging and politically
sensitive.

Source: Gartner

Es gibt keine Business-Vision fur die Lenkung
und Steuerung von Information als Ressource.




,I came to see, in my time at IBM, that culture
Isn‘t just one aspect of the game,; it is the game.”

(Lou Gerstner, former chairman of the board & CEO, IBM)

Organisation / Umsetzung:

» Keine einzige Abteilung ist in der Lage alleine die
wunschbaren Ergebnisse einer Governance Initiative zu
erreichen. Zwang zur proaktiven Kollaboration und
Jateralen ProjektfUhrung” ...

Orchestrierung und Business Alignment =
Inkoharente Einheiten und Stakeholders harmonisieren!
Konversation in Richtung wunschbares Verhalten fordern
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. ,7Als favorisiertes Zukunftsmodell sehen die Manager
sich selbst organisierende, bereichsubergreifende
Netzwerke an, mit denen man eine kollektive Intelligenz
anzapfen kann, um so Innovationen hervorzubringen.”

Die Zeit, 30.9.2014 — Umfrage: Manager halten deutsche Fuhrungskultur fir Gberholt

. — .
Character Competence
: -+ B — — !
Intent Integrity Capability Results
— Caring —  Honesty |- Skills — Reputation
— Transparency Fairness —  Knowledge |~ Credibility
Performance

Openness Authenticity '~ Experience

The future challenge of market
competition will not be a

qguestion of outperformance but
of outbehavior.” (Dov Seidman)




3. Warum macht IG Probleme?

« Mangelnde Value Propositions fur das Business, weil (IT)
Audit getrieben




* It just covers the ,,control half* of the business

universe and confuses compliance with compliant -

a strong “audit culture is ironically the enemy of reflection, the very thing
that it is supposed to support” (Currall/Moss).

What about the vital values of innovation, creativity, value creation,
business development etc.?

* Incomplete or half-hearted implementation which

leads to a formal and bureaucratic environment
(controls remain undetected until an incident occurs, service level remain
unmonitored, BCM/DR testing is lacking etc.)
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Kosten
kostenfokussiert

defensiv

Performance offensiv
leistungsorientiert
A
Kostenfokus
4 Wert
gewinnorientiert

Compliance-Fokus anagement-Fokus

Conformance
risikoorientiert



“Information technology strategy plans in
the absence of business policies are
symptoms of policy-making avoidance by
top executive management.”

(P. Strassmann, Governance of information management, 2004, p.16)




 Business Funktionen mussen Einsitz haben in |G-
Steuerungsausschussen

* Welches sind ggf. die offensiven ,value propositions” fur
einen CFO, CMO, CIO, COO etc. wenn wir einen
Business Case fur Information Governance machen
wollen?

« Funktionsspezifische Wertsteigerungen durch innovative Information
Services (Business Intelligence)

« eCommerce / eGovernment (neue Informationsprodukte, Web
Services)

* Neue bereichs- und funktionstbergreifende Schnittstellen und
Informationskanale




3. Warum macht IG Probleme?

* |st die Ressource Information wirklich ein Corporate Asset?




Produktionsfaktor? Ein Mythos

* Immaterielle Vermogenswerte erscheinen in keiner Bilanz;
warum werden solche Vermogenswerte kaum systematisch
und nachhaltig gemessen und dargestellt?
(Informationsnutzen von Services, Intellectual property etc.)
- Abschreckende Metriken?

Source: Sedona. The Sedona conference commentary on finding the hidden ROI in information assets,
Chicago 2011

Fazit:

Zahlen aus objektivierbaren Metriken vermogen oft nicht zu
uberzeugen, um faktenbasierte Entscheide zu treffen (fUhrt zu
Bauchentscheiden basierend auf Einzelphanomenen,
Impressionen, Anekdoten)




3. Warum macht IG Probleme?

« Warum Top Down kaum funktioniert




|G Anwendung/Umsetzung:. Gretchenfrage T

Top down oder Bottom Up?

Handicaps ,strategischer” Projekte von ,oben“ (RM / ECM):

« Sie I6sen auf den ersten Blick keine Probleme

« Es will sich niemand darum kimmern, weil damit keine Loorbeeren zu holen sind;
es fuhlt sich niemand zustandig.

* Die IT lost die technischen Probleme immer, auch wenn damit Probleme verdrangt,
nicht aber eliminiert werden.

« Ungenugende Tatigkeit (Anwendung, Umsetzung) wird nicht sanktioniert und
deshalb auch nie konsequent durchgesetzt

« Die Milldeponie ,Datenhaltung” wird als notwendiges Ubel akzeptiert und die
versteckten Kosten der Daten-Deponien (digital landfills) werden nicht
ausgewiesen sondern sind in den Betriebskosten versteckt

» Alternative: die Anwender und das Management an das Thema
heranfuhren, indem man ausgehend von einem konkreten Problem die
inhaltlichen Themen nach oben entwickelt. Nach oben bedeutet an dieser
Stelle, dass von einer partikularen Sicht (,Froschperspektive®), nach Bedarf
eine Weiterentwicklung auf die nachsthoheren Ebenen erfolgen kann.




5. New approach: Matrioschka Modell (bottom up meets top down)




as Matrioschka Modell (MATRIO Methode®)
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Fragen:

- Regulatorien (Branchen)

- Datenschutz

- IT Governance Fragen:

- Risk Mgmt - Stammdaten,

- Sicherheit Metadaten Welche Sachfragen

- IM Architektur haben (ibergeordneten
Charakter?

- Lifecycle (Fristen)

- Code of conduct
- Taxonomie, BCS

- Bl
- Suchen & Finden - Archivierung .
Konkretes, praktisches

- Speicherorte Individualproblem
- Suchen & Finden Ausdangsszenario
(Scope) gang

Losbar auf Level 1?

1 Operativ

Level : 4 Normativ 3 Strategisch 2 Taktisch

A Gesamtunternehmung

Bottom Up

Projekt

Top Down

v




. Stammdaten Management

. Workflow / Digitalisierung

© & N O O s~ wDh =

Multimedia

Datenqualitat

Metadaten %
Cloud ﬁ
Standards

Regulatorische Anforderungen

Single source publishing, Formulare, Templates uber org. Grenzen

hinweg




Vorgehen e

1. Das Einzelproblem (red flag), bzw. den Lebenszyklus der H
Daten/Artefakte analysieren.

2. Eine Losung fur diese Anforderung skizzieren (Auftrag).

3. Die Ubergeordneten Fragestellungen aufwerfen und im Unternehmen
positionieren.

4. Geloste Themen Ubernehmen, ungeloste Fragen entweder selbst einer
Losung zufuhren, wobei die Hierarchie zu beachten ist.

5. Ubergeordnete, nicht direkt |6sbare Themen eskalieren.

6. Konsolidierung und Integration der Losungen ins pragmatische 1G-

Framework




4. Rolle von RIM in einem |G-Programm
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Themengebiete der | nformation Governance .

Corpoorate
Governance Principles

Information Governance Principles

Information Management Risk Management ITGovernance

| | E— - —

Internal Control (ICS)

Data Quality
‘ Privacy Mgmt. ‘
. Value Delivery
ving
N\
REEIEELETS ' Security Technology CEREL LI

Compliance Projects

Business Alignment

Big Datmh'/

© Wildhaber Consulting, Zurich 2014




ARKF® als Leitlinien una -Mode

Transparenz Verfugbarkeit

- Compliance ,)

barkeit | Auskunftsfahigkeit

Sicherheit S L / \

Q/ Integritat | Vernichtiing

Nachvollzieh- w

Risikomgmt Aufbewahrung

THE PRINCIPLES

GENERALLY ACCEFTED
RECORDKEEFIMNG PRINGIFLES®
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Verantwortlichkeit — Eine Fuhrungskraft mit genugend Autoritat und Einfluss Ubernimmt die Verantwortung fur
den Aufbau und Unterhalt eines RIM-Programms (Dokumentenverwaltung) und delegiert die entsprechenden
Programmrollen. Die Organisation fuhrt Richtlinien und Verfahren ein, liefert Anleitungen und Trainings fur die
\_Umsetzung auf MA-Ebene und stellt sicher, dass das Programm auditiert werden kann. )
( )

Integritat - Aufbau eines |G- und RIM-Programms, damit die Dokumente, die durch die Organisation erzeugt und
verwaltet werden, eine passende und verlassliche Authentizitat und Integritat haben.

-

J

Informationsschutz und -sicherheit- Das |IG-Programm stellt sicher, dass alle relevante und vertrauliche

Information stufengerecht und angemessen geschutzt wird. Fur geschaftskritische Information besteht ein

(_Business Continuity und Disaster Recovery Programm. )
p

Compliance - Das IG-Programm stellt sicher, dass alle relevanten Prozesse konform sind mit den anwendbaren
& Gesetzen, Regulatorien und internen Richtlinien.

)
~

Verfugbarkeit - Das IG-Programm stellt sicher, dass alle relevanten und nétigen Informationen zeitgerecht, und
| in guter Qualitat und Form gefunden werden.

4
p
Aufbewahrung - Das |IG-Programm stellt sicher, dass alle relevanten und nétigen Informationen

|_ordnungsgemass aufbewahrt und archiviert werden, unter Bericksichtigung aller anwendbaren Vorschriften. Y
P

Vernichtung - Das IG-Programm stellt sicher, dass alle relevanten und nétigen Informationen ordnungsgemass
L vernichtet werden.

J

J
Transparenz - Alle Prozesse und Aktivitaten des IG-Programms sind dokumentiert und fur alle involvierten und
interessierten Akteure offen zuganglich, um deren Nachvollziehbarkeit zu gewahrleisten.




chlussfolgerungen e

* Wenn keine volle Unterstitzung vom Top-Mgmt -> Klein starten anhand von
RED FLAG-Themen, Kommunikation und Kollaboration ist bei der Koordination
und Abstimmung entscheidend! ...Auslegeordnung vornehmen (wie greifen die
einzelnen Fachgebiete ineinander wenn die Anzahl Stakeholder wachst? Wie
sieht die zeitliche Komponente aus?)

|G Organisation, Kultur nicht unterschatzen

 Laterale FUhrung mit Takt und Taktstock, extreme Kollaboration &
Interaktion, Netzwerkdenken

» Co-governance anstelle einer hierarchischen Governance

» Subsidiaritatsprinzip anwenden (bottom-up nach MATRIO-Methode)

« Einen Unterschied machen zwischen IT Governance und Information
Governance und permanent kommunizieren

* RIM steht unter dem Dach von Information Governance

* RIM Prioritaten:

« Automation & konsequente Vernichtung von nicht mehr relevanten oder
abgelaufenen Daten

» Enterprise search

» Foderale Architekturen fordern (Interoperabilitat, in-place RM)

 Klare Rollenmodelle / -zuordnungen




Thanks for Your
Attention!




Reserve Slides




ARMA

INTERNATIONAL®

Literature:

« AlIM: Occupy IT. A manifesto (2012): Link for download

« AlIM: Information governance — records, risks and retention in the litigation age (2013 Industry watch))

» Bailey Steve: Managing the crowd. Rethinking records management for the web 2.0 world, London 2008 (facet)
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ONIFIED GOVERNA N,

Dispose
~ IT
» 4
OCess rransPh®E Eficiees
RIM
isk
Duty: Legal obligation Value: Utility or Asset: Specific container
for specific information business purpose of of information

specific information Source: EDRM




Corporate Governance
Enterprise Risk Mgmt

—————————————————————————————————————————————

Information Governance
- (compliance driven, risk mgmt, value
. creation)

IT Governance (infrastructure)
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Information Management Perspektive
(Bedeutung der Daten im Geschaftskontext)

IT Governance befasst sich nicht mit dem inhalts- und
kontextgetriebenen IM / Lifecycle Management von Information ...
(Aktenfuhrung)




® Governance befasst sich primar mit Entscheidungs-
findung, Verantwortlichkeiten und Regelsetzung betr.
Information (Legislative)

® Management befasst sich mit der Umsetzung und
Durchsetzung dieser Entscheide und
Regeln (Exekutive)

deshalb

» Information Governance und Information
Management sind nicht identisch und sollten nicht
synonym verwendet werden




Information Governance — Performance vs Conformance
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Information Governance ist Teil der defensiven
Unternehmensfiihrung

Performance offensiv
leistungsorientiert

Y

Kostenfokus Gewinnfokus

Kosten <

» Wert
kostenfokussiert

gewinnorientiert

m a
Cornph:ier‘;‘Eﬂf-Fuk tio

_________
-
-
-
-
o

Risk-Management-Fokus

-
-
-

Conformance
risikoarientiert

defensiv

& Wildhober Consulfing, Ziarich 2014




nrormation Governance. eI

Anforderungen
Behorden Gerichtsfalle Business Bedrohungen
Gesetze, V. Wettbewerb Urheberrecht Datenschutz Incidents

. ILMG 7] - Retention, Dispos.
Information, Enables EIM | - info Security
Content, Context . — - Online governance
( ) RISk & - IT risk control
Compliance J -ITBCMIDR

Erstellung Information Life Cycle Vernichtung

Deliver the €
rlght Archive
systems & :|I>

services

Information Flow
SYSIY UOIjBWIOU|

IT Infrastruktur
Services

Policies / Standards
Information Security / Datenschutz |G
IG IT / Information Risk Management
Framework Information & Records Management, Web Governance Framework

Quality & Value Creation
Operations & Support, Training, Awareness, Communication
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“IG is the specification of decision rights and an accountability
framework to encourage desirable behaviour in the valuation, creation,
storage, use, archival and deletion of information. It includes
processes, roles, standards and metrics that ensure the effective and
efficient use of information in enabling an organization to achieve its
goals. “(Gartner)

“IG is a comprehensive program of controls, processes, and
technologies designed to help organizations maximize the value of

information assets while minimizing associated risks and costs.”
(Barclay T. Blair)

“IG is the formulation of policy to optimize, secure, and leverage
information as an enterprise asset by aligning the objectives of
multiple functions.” (IBM, Soares)
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Violue Economics

——(Dffhice Docs RISk

—product
Research

—C e
Customer

= inancials
—Nlessaging
T Cost

Time

& Months 1 Year 2 Years 3 Years 4 Years 5 Years = T Years =10 Years >15%ears =20 Years

Source: CGOC




(organisierte & domestizierte Information)

> Value of information =

- Verfugbarkeit +

- Findbarkeit + Datenqgualitat (Metadaten -> Kontext)

- Aufbewahrung und Vernichtung definiert (Fristen) +

- Identifikation der Relevanz (business class) einfach +

- Fahigkeit zur angemessenen Darstellung +

- Lokation im Prozess (cloud?) +

- Angemessener Informations- und Datenschutz +

- Value of the contribution to solve a business problem

(leverage for decision making) + am schwierigsten

- Immaterieller Wert von Wissen / Inhalt (Bsp.
Urheberrechte)




Beispiel: Anwendung MATRIO-Methode

Ausgangsszenario: PDF Erstellung aus diversen Quellen
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Problem: Mit alten PDF Komponenten wurden nicht alle Dokumenttypen sauber konvertiert
Losung: Es braucht einen besseren Konverter

Matrioschka- | Auftrag
Level

operatlv

2 Taktisch

Rl
{

3 Strategisch
-

R

=)

R il

&g

4 Normativ
am

T

T

-

-

3

@&

L | (=

T3

Wir mussen unsere Dokumente
nach PDF konvertieren, damit sie
lesbar sind und zusammengefugt
werden kdnnen.

Wir wollen Dokumente
zusammenfugen und auffindbar
machen; wir wollen Dokumente
rechtskonform archivieren und
physische Archive schrittweise
aufheben

Wir wollen Kundendaten integer
im Zugriff

Datenschutz gewahrleisten;
einheitliche Vorgaben fir alle
Datenhaltungen; IG Themen
abdecken; IT im Griff haben, ...

Technische Losung; Speicher;
Mengengeriust; Formate; Prozess

Nutzerkreise, Rahmenorganisation
(abteilungsubergreifend)
ubergeordnetes Informations-
interesse; Umsetzungsphasen;
Dossierbildung; Suchen & Finden

Sicherheitsaspekte; Integritat;
umfassende Datensicht; Teilrisiko;
IM Architektur; Taxonomie

Rechtliche Vorgaben; Datenschutz-
themen; Unternehmerische
Vorgaben; IM Strategie, Unt.risiken,
Wertsteigerungen, IT Governance

Archivierungsvorschriften;
Dossiers; Life Cycle; Metadaten;
Suchkriterien;

Sicherheitsaspekte; Knowledge
Management; IT Governance;
Teilrisiko; IM Architektur;
Taxonomie

Policy; Strategische Bedeutung
der Information; Conformance
Wert; Performance Wert;
Unternehmensrisiko; IM Strategie




